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Introduccion

En el mundo digital actual, la seguridad de la informacion es mds crucial que nunca. Las empresas
necesitan proteger sus datos y sistemas frente a amenazas cada vez mas sofisticadas. Este
documento estd diseriado para ayudar a las organizaciones a comprender las diferencias clave
entre un SOC antiguo (legacy SOC) y un SOC moderno, y como la transicion a un SOC moderno
puede fortalecer significativamente su postura de seguridad. Al final de este documento,
descubrird coémo nuestra empresa puede ayudarle en esta transformacion critica, proporcionando
soluciones avanzadas y servicios de seguridad de vanguardia.
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Capitulo 1: Definicion y
Funciones de un SOC

Introduccion

En un entorno donde las amenazas cibernéticas evolucionan constantemente, los Centros de
Operaciones de Seguridad (SOC) son fundamentales para la proteccion de las infraestructuras
de Tly OT. Este capitulo proporciona una vision general de qué es un SOC, sus objetivos principales
y cdmo se estructura para enfrentar las amenazas de seguridad, preparando el terreno para
entender la evolucion de los SOC.

¢Qué es un SOC?

Un SOC es una unidad centralizada dentro de una organizacion que supervisa, detecta y
responde a incidentes de seguridad en tiempo real. Utilizando tecnologia avanzada, procesos
definidos y personal capacitado, un SOC protege la confidencialidad, integridad y disponibilidad
de la informacion.

Ademads de los criterios conocidos de la triada
CIA (Confidencialidad, Integridad y
Disponibilidad) actualmente el SOC busca

Disponibilidad hacer frente a otros aspectos como pueden

@ ser la privacidad y la confianza.

La privacidad se refiere a la proteccion de

Confidencialidad

INFORMACION

los datos personales contra el acceso no
autorizado asegurando de esta manera que la
informacion se maneja de manera adecuada

° segun las normativas vigentes.

. Respecto a la confianza, se puede decir que
Integridad . .
es el pilar mas importante que sustenta la
relacion entre la organizacion y sus clientes,

partners y el publico en general.

Un SOC moderno no solo debe garantizar la seguridad técnica, sino también generary
mantener la confianza de las partes interesadas en que sus datos y servicios estdn protegidos.

Funciones de un SOC

Monitorizacion Continua
El SOC redliza una supervision constante de la infraestructura de Tl, asegurando que cualquier
actividad sospechosa sea identificada y gestionada de inmediato.
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Administracion de Plataformas e Infraestructura de Seguridad

Un SOC se encarga de la administracion y mantenimiento de las plataformas y herramientas
de seguridad, como firewalls, sistemas de prevencion de intrusiones (IPS), entre otras muchas
herramientas y plataformas.

Informes y Cumplimiento

EI SOC elabora informes sobre actividades de seguridad, incidentes y tendencias de amenazas,
para informar a la direccion y a otras partes interesadas sobre el estado de la seguridad y para
cumplir con las normativas y requisitos regulatorios. El SOC garantiza que las operaciones de
seguridad estén alineadas con las politicas de cumplimiento internas y externas, como GDPR,
ISO 27001, y otras regulaciones relevantes.

Deteccion de amenazas

Mediante el uso de andlisis avanzados y técnicas de correlacion, el SOC identifica patrones de
comportamiento que podrian indicar una amenaza, utilizando inteligencia de amenazas para
mantenerse actualizado.

Gestion de Vulnerabilidades

Se identifican, evalian y gestionan las vulnerabilidades dentro de la infraestructura
determinada. Esto incluye la ejecucion de escaneos regulares de vulnerabilidades, la evaluacion
de los riesgos asociados y la coordinacion con los equipos de Tl para la implementacion de
parches y medidas correctivas.

Respuesta a incidentes
El SOC responde rapidamente a las amenazas, conteniendo y mitigando los impactos,
restaurando sistemas afectados y comunicdndose con las partes interesadas.

Recuperacion
El SOC trabaja en la recuperacion de sistemas y datos, restaurando desde copias de seguridad y
fortaleciendo las defensas para prevenir futuros incidentes.
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Capitulo 2: soc Tradicional
(Legacy SOC) - Limitaciones y Desafios

Introduccion

Los SOC antiguos fueron disefiados para un entorno de amenazas menos complejo, y aungque
fueron efectivos en su tiempo, hoy enfrentan limitaciones significativas. Este capitulo explora
las caracteristicas de los Legacy SOC, sus desafios y como han impulsado la necesidad de
modernizacion.

Infraestructura y Tecnologia

Los legacy SOC dependen de hardware dedicado y software especializado que operan en silos,
limitando la capacidad de escalar y adaptarse a nuevas amenazas.

La monitorizaciéon en un SOC antiguo es predominantemente manual, con analistas revisando
alertas y tomando decisiones, o cual es laborioso y propenso a errores.

La falta de integracion entre herramientas y sistemas resulta en silos de informacion,
dificultando obtener una vision completa y cohesiva de la situacién de seguridad.

Procesos y Metodologias

El enfoque reactivo se centra en responder a incidentes después de que ocurren, lo cual es
inadecuado para enfrentar amenazas modernas y sofisticadas.

El andlisis post-incidente requiere mucho esfuerzo y consume tiempo, lo que retrasa la
recuperacion y la mitigacion de danos.

La generacion de reportes se basa en datos histéricos, proporcionando una visién retrospectiva
en lugar de proactiva, o que limita la capacidad de gestion de amenazas emergentes.

Desafios

La incapacidad de manejar grandes volimenes de datos y la falta de automatizacion e
integracion tecnoldgica impiden la adaptabilidad a nuevas amenazas.

Los procesos manuadles y la falta de integracion ralentizan la deteccion y respuesta a
incidentes, aumentando el riesgo de dafo.

La vision incompleta de la infraestructura y las amenazas dificulta la identificacion y mitigacion
de ataques avanzados.
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Capitulo 3: soc Moderno -
Innovacion y Eficiencia en Seguridad

Introduccion

La evolucion hacia un SOC moderno es fundamental para enfrentar las amenazas actuales de
manera eficaz. Este capitulo detalla las caracteristicas de los SOC modernos, destacando cémo
superan las limitaciones de los legacy SOC y ofrecen una proteccion mds robusta y dgil.

Infraestructura y Tecnologia

Los SOC modernos emplean plataformas unificadas que integran maltiples herramientas
de seguridad, mejorando la eficiencia y la visibilidad. La implementacion de SOAR (Security
Orchestration, Automation, and Response) automatiza tareas repetitivas, permitiendo que los
analistas se enfoquen en amenazas criticas.

Es fundamental aplicar una federacion de datos adecuada para disponer de estos de manera
centralizada. Esto no solo reduce los costes de almacenamiento, sino que también ofrece un Unico
punto de acceso a informacién actualizada, una integracion de datos simplificada y una mayor
flexibilidad organizativa.

Las tecnologias avanzadas permiten la deteccion proactiva y el andlisis predictivo de
amenazas, lo que mejora significativamente la capacidad de respuesta.

Procesos y Metodologias
El enfoque preventivo prioriza la anticipacion y deteccidon temprana de amenazas, minimizando el

riesgo y mitigando el impacto de los incidentes.

La integracion de feeds de inteligencia y una investigacién constante de nuevos actores de
amenazas, mejora la deteccion y respuesta, manteniendo al SOC actualizado sobre las Gltimas
tacticas de los atacantes.

La monitorizacién y andlisis continuo de datos en tiempo real permite una respuesta répida y
eficiente a incidentes de seguridad.

Beneficios

Una vision integral y en tiempo real de toda la infraestructura permite una gestion mas eficaz de
la seguridad.

La automatizacion y las tecnologias avanzadas reducen el tiempo desde la deteccion hasta la
mitigacion, limitando el impacto de los incidentes.

La capacidad de manejar grandes volumenes de datos y adaptarse a nuevas amenazas asegura
una proteccién continua y eficaz.
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Capitulo 4: Transformacion
de su SOC - Guia Prdactica para la
Modernizacion

Introduccion

La transicion de un SOC antiguo a un SOC moderno es un proceso crucial, pero puede
parecer un desafio complejo. Este capitulo ofrece una guia paso a paso sobre coémo iniciar
la modernizacién de su SOC, destacando las mejores prdcticas y como A3Sec puede
acompanarlo en cada fase del proceso.

Pasos a seguir en la modernizacion de un SOC

Los pasos mds importantes que se tienen que tener en cuenta a la hora de realizar la transicion
de un SOC antiguo a uno moderno son los que explicamos a continuacion.

1. Evaluacion de su SOC actual

Debemos conocer en qué punto se encuentra nuestro SOC. Esto implica una evaluacion
exhaustiva de la infraestructura, procesos y capacidades de seguridad.

Realizar un andlisis de brechas en su SOC actual permite identificar debilidades que podrian
estar poniendo en riesgo la seguridad de la organizacion.

Una vez identificadas las debilidades, es crucial priorizar las necesidades de modernizacion.
Esto asegura que se enfoquen los recursos en las dreas mads criticas primero. Este andlisis se
puede realizar con base a modelos de madurez como el diseniado por Rob van Os llamado

SOC-CMM, el cual evalda la madurez desde 5 factores, los negocios, las personas, los procesos,
la tecnologia y los servicios.

2. Disefio de un SOC moderno

Después de evaluar el estado actual del SOC, el siguiente paso es disenar una estrategia que lo
lleve hacia un SOC moderno. Para disenar una estrategia efectiva, es clave tener en cuenta los
siguientes aspectos:

« Seleccion de tecnologias: esto incluye la utilizacion de herramientas EDR, inteligencia artificial
y el uso de nuevas prdcticas como el Threat exposure management (TEM).

 Redisefio de procesos: implementar flujos de trabajo optimizados y automatizar tareas
criticas es esencial para un SOC moderno y dgil.

 Capadcitacién continua: es fundamental que el equipo esté bien capacitado para utilizar las
nuevas herramientas y procesos.

 Equipos especializados: es esencial contar con equipos especializados que trabajen
de manera interconectada para que respondan de forma rdpida y agil a las amenazas
emergentes.
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Cuando se disena el modelo operativo es importante definir los procesos requeridos alineados
a lo que se puede aportar a la organizacion. Después de hacer ese andlisis, por suerte, siempre
llegamos a los mismos procesos que se involucran en nuestro modelo de operacién:

+ Gestidn de Activos y Configuracion

+ Gestion de Incidentes

+ Gestion de Requerimientos

+ Gestion de Disponibilidad

+ Gestion de Riesgos

+ Gestion de Innovacion y mejora continua.

El rediseno de proceso se enfoca en hacer este modelo operativo continuamente mads eficiente
apoydndose de las mejores tecnologias que existan en el mercado, como por ejemplo la 1A
Generativa (GenAl) para los procesos de requerimientos e incidentes.

Método
ajsec
Servicios Inteligencia
Los servicios son el nacleo de Generamos inteligencia a
nuestra operacion unificada partir de datos recopilados y
de ciberseguridad, disefiados analizados, proporcionando
para cumplir con las informacion valiosa y
necesidades de cada cliente. Modelo Arquitectura de accionable para mejorar
Operativo Ciberseguridad la seguridad y la toma de
Buscamos cumplir con los decisiones.
niveles de servicio esperados, .
generando los entregables Nugstro modelo ‘Utlhzomos una
requeridos. ?perotlvcf‘csegt{ro una \nf[qéstructura
interaccién eficiente y tecnolégica avanzada
efectiva con el cliente para asegurar una
para garantizar un proteccion integral.
servicio de calidad.
Equipos

Nuestros equipos especializados se enfocan en aspectos especificos de la
ciberseguridad, ademds se encargan de responder répidamente a las amenazas
emergentes y se adaptan a las necesidades del mercado.

Ellos son:
Customer Succes Data Science SecOps Gobierno, Riesgo y Cumplimiento
IR Team Blue Team Red Team Threat Hunting

3.Monitorizaciéon y mejora continua

Un SOC moderno es dindmico y requiere ajustes constantes para mantenerse efectivo frente a las
nuevas amenazas.

Realizar evaluaciones periédicas del rendimiento de su SOC y ajustar las estrategias segun sea
necesario asegura que siempre esté funcionando de manera 6ptima.

Las tecnologias de seguridad evolucionan rdpidamente por lo que es imprescindible mantener el
SOC actualizado con las Gltimas innovaciones asegurando una proteccion continua y mejorada.

Una de las formas de contar con una mejora continua que garantice una buena postura de
seguridad es la implantacion de la metodologia MaGMa que nos ayude a evolucionar en
visibilidad y cobertura.
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Capitulo 5: Casos de éxito y
lecciones aprendidas

Introduccion

La transicidon de un SOC antiguo a un SOC moderno es un desafio que muchas organizaciones
ya han enfrentado con éxito gracias a esta vision y al trabajo conjunto de nuestra empresa vy el
cliente.

En este capitulo, explicaremos algunos casos de éxito realizados por A3Sec que ilustran los
beneficios tangibles de la modernizacioén del SOC, asi como las lecciones aprendidas durante
estos procesos. Estas historias destacan como las empresas han mejorado su seguridad,
eficiencia operativa y resiliencia empresarial al adoptar un enfoque moderno.

Caso de éxito 1- Empresa multinacional

Contexto
Una empresa multinacional se enfrentaba a un aumento en la frecuencia y sofisticacion de los

ciberataques, ademds de contar con numerosos falsos positivos que dificultaban la labor de los
analistas. Operaba con un SOC antiguo que no podia gestionar eficazmente el volumen de alertas.

Accidn

Se decidid modernizar el SOC, incorporando tecnologias de automatizaciéon para gestionar el
alto volumen de falsos positivos y poder priorizar alertas, mejorando la deteccidon de amenazas e
incorporando tecnologias de inteligencia artificial.

Resultados
« Reduccidn del 50% de falsos positivos.
+ Reduccion del tiempo en la respuesta a incidentes.
+ Incremento significativo en la precision de la deteccidon de amenazas criticas.
« Aumento en la eficiencia y bienestar del equipo de seguridad gracias a la reduccion de la

fatiga por alertas.

Lecciones aprendidas

La automatizacion y el andlisis avanzado son fundamentales para reducir falsos positivos,
gestionar entornos complejos y de alto riesgo, especialmente en empresas grandes como en
este caso.
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Caso de éxito 2 - Empresa tecnoldgica

Contexto

Una empresa de tecnologia que maneja grandes cantidades de datos sensibles, se dio cuenta de
que su SOC no estaba preparado para proteger su infraestructura en la nube y sus aplicaciones
distribuidas globalmente.

Accion
Se implementd un SOC moderno con capacidades de monitoreo en tiempo real y una integracion
profunda con las plataformas en la nube, permitiendo una visibilidad completa del entorno.

Resultados
+ Implementacion de una postura de seguridad proactiva con capacidades de deteccion y
respuesta avanzadas.

+ Reduccion de un 60% en el tiempo de inactividad relacionado con incidentes de seguridad.
« Aumento de la confianza de los clientes en la seguridad de los productos de la empresa.

Lecciones aprendidas
La visibilidad total y la integracion con entornos cloud son esenciales para proteger una
infraestructura moderna vy distribuida.

Conclusion

La modernizacion de su SOC es mds que una simple actualizacion; es una
transformacion que fortalece la seguridad, la eficiencia operativa y la resiliencia de
Su organizacion.

Alo largo de este documento, hemos explorado la evolucion del SOC, los beneficios
de modernizarlo, como iniciar el proceso y ejemplos de organizaciones que han
logrado grandes avances.

Préximos pasos

No espere a que ocurra un incidente para actuar. La seguridad de su organizacion
no puede dejarse al azar. En A3Sec, le acompanamos en cada etapa de la
modernizacion de su SOC, desde la evaluacion inicial hasta la implementacion y el
soporte continuo.

a3Sec.com



