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Objeto

La directiva NIS2 no pone el foco en los operadores de servicios esenciales y los proveedores de
servicios digitales, sino que se centra en las entidades esenciales e importantes en funcion de su
tamano, repercusion y sector.

Esta directiva pretende ser un marco de referencia para ayudar a las infraestructuras esenciales
de los servicios bdsicos e importantes a estar preparadas y a combatir las amenazas cibernéticas.

« Desarrollo y registro europeo de vulnera-
bilidades (vulnerabilidades descubiertas
en toda Europa).

+ CyCLONE o la red de organizaciones de
enlace para crisis cibernéticas, lo que
facilitard, junto con un grupo de coope-
racién, una estrecha colaboracion en el
intercambio de informacion y el conoci-
miento de la situacion. Establecerd vin-
culos entre el nivel técnico, entre los CSIRT
(red de equipos de respuesta ante inci-
dentes de seguridad cibernética) y la red
politica de la Unién Europea.

+ Informe anual sobre el estado de la ci-
berseguridad en la Unién Europeaq, que
mantendrd informados a los estados
miemlbros en materia de ciberseguridad,
las dreas de mejoray la situacidon concer-
niente a las amenazas cibernéticas.

» Documentaciéon de todos los proveedo-
res de servicios digitales transfronteri-
zos: Crear y mantener un informe de to-
das las entidades que prestan servicios
transfronterizos, como la computacion en
la nube, los servicios de centros de datos,
los servicios de DNS, los registros de nom-
bres de dominio de nivel superior (TLD),
los registros de nombres de dominio, etc.

Permitir las evaluaciones entre homolo-
gos de los Estados miembros para ayu-
darles a mantener al dia sus ciber estra-
tegias.
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OI;Iigatoriedad
de cumplimiento

La Directiva NIS2 exige la aplicacion de nuevas medidas en materia de:
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« Andlisis de riesgos y seguridad de la informacion.

« Continuidad de la actividad empresarial.

Seguridad en la cadena de distribucion.

Gestion de incidentes y de las practicas de desarrollo de sistemas de informacion (revelacion
de vulnerabilidades, criptografia, cifrado o autenticacion de doble factor).

* Ademds, puede exigir también que adopte el uso de determinados procesos, servicios, productos y bienes de las tec-
nologias de informacion y la comunicacion (TIC) que se hayan incorporado en virtud de la ley en materia de seguridad
prevista en la ENISA (Agencia de la Unién Europea para la Ciberseguridad).
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Alcance

Entidades Esenciales

Grandes operadores de once sectores esenciales y casos
especiales.

Gran umbral con:
Mas de 50 empleados.
Volumen de negocios superior a 50 millones de euros.

Un balance superior a 43 millones de euros.

1. Energia (electricidad, sistemas urbanos de calefaccion y de
refrigeracion, crudo, gas, hidrégeno,)

2. Transporte (aéreo, ferroviario, fluvial, vial).

3. Entidades bancarias.

4. Infraestructuras de los mercados financieros.

5. Sanidad (servicios publicos, laboratorios, 1+D, farmacos).

6. Suministradores y distribuidores de agua potable.

7. Companias dedicadas a la recogida, eliminacion o el
tratamiento de aguas residuales urbanas.

8. Infraestructura digital (proveedor de puntos de intercambio

de internet (IXP), proveedores de servicios DNS, registros de
nombres de dominio de nivel superior (TLD), servicios del
centro de datos, proveedores de servicios de computacion
en la nube, redes de distribucion de contenido, servicios de
confianza.

9. Gestion de servicios TIC (de empresa a empresa;
proveedores de servicios gestionados y proveedores de
servicios de seguridad gestionados)

10. Administracion Publica

11. Espacio.

Las entidades esenciales deberdn someterse a supervision
de manera pro activa.

En caso de las entidades esenciales, las multas
administrativas pueden ser de hasta 10 millones de euros

o de hasta el 2% del volumen de negocios total anual a
nivel mundial de la empresa a la que pertenezca la entidad
durante el ejercicio anterior.

En caso de incumplimiento, las sanciones son
significativamente mas elevadas para las entidades
esenciales.
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Entidades Importantes

Grandes operadores de siete sectores importantes y operadores
de tamano mediano.

Umbral medio con:
50 a 25 empleados.
Volumen de negocios entre 10 y 50 millones de euros.

Un balance inferior a 43 millones de euros.

1. Servicios postales y de mensajeria.
2. Gestion de residuos.

3. Sustancias quimicas.

4. Alimentos.

5. Industria (tecnologia e ingenieria).

6. Servicios digitales (mercados en linea, motores de blsqueda en
lineq, redes socioles).

7. Investigacion.

Las entidades importantes quedardn sujetas a un régimen de
supervision pasivo.

En el caso de las entidades importantes, la directiva NIS2 permite

la aplicacion de multas administrativas de hasta 7 millones de
euros o de hasta el 4% del volumen de negocios total anual a nivel
mundial de la empresa a la que pertenezca la entidad durante el
ejercicio anterior, lo que es definitivamente una cifra mayor.

En caso de incumplimiento, las entidades importantes se
enfrentardn a sanciones mds leves que las entidades esenciales.

Tanto las entidades esenciales como las entidades importantes deberian tener en cuenta el impacto por incumplimiento sobre

su negocio, ya que NIS2 establece medidas de suspension y ejecucion relativas tanto a entidades esenciales como a entidades
importantes, que pueden conllevar en el caso de las entidades esenciales a la destitucion del CEO y que obliga a estas entidades a
establecer medidas de continuidad para evitar el cese total o temporal de sus operaciones.
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Normativa
de aplicacion

NIS2.

Visitar el enlace:



https://eur-lex.europa.eu/eli/dir/2022/2555
https://eur-lex.europa.eu/eli/dir/2022/2555
https://eur-lex.europa.eu/eli/dir/2022/2555
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Plzlybook
cumplimiento

1/ Conseguir soporte en la gestién: La Alta Di-
reccion debe mostrar compromiso para su
aplicacion (a pesar de su obligatoriedad, debe
mostrarse el compromiso) asi como proporcio-
nar los recursos suficientes para su rapida im-
plementacion y garantizar su cumplimiento.

2 [ configurar su aplicacién como la gestién
de un proyecto, deben establecerse los roles
involucrados de forma formal para que una Di-
rectiva tan compleja sea implantada de forma
eficaz. Ademas, es necesario tener claros los hi-
tos para su implementacion, responsabilidades
y las consecuencias del incumplimiento.

3 [ Readlizar una formacién inicial: En NIS2, se
hace mucho hincapié en esto, si todos los invo-
lucrados en el proyecto disponen desde el inicio
de qué es necesario hacer y por qué es necesa-
rio, serd mucho mas sencilla la involucracion de
todas las partes para que el proyecto se realice
de forma satisfactoria.

4 [ Redactar una politica de primer nivel sobre
la Seguridad de los Sistemas de Informacion:
Aungue no es obligatoria, es una buena prac-
tica, de forma que tengamos claro qué necesi-
tamos conseguir en materia de ciberseguridad,
cudles son los principales roles y responsabili-
dades y como se medirdn los logros al respecto.

5 [ Definir la Metodologia de Gestién de Ries-
gos: NIS2 impone requisitos especificos sobre
como debe hacerse esta gestion de riesgos, es
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decir, deberemos disponer de un documento
donde se establezca la Metodologia de Gestion
de Riesgos.

6 / Realizar la evaluaciény el tratamiento de los
riesgos: Debemos identificar qué podria poner
en riesgos nuestros sistemas de informacion;
mediante un listado de activos y amenazas vy
vulnerabilidades relacionadas, evaluando el al-
cance de los mismos en relacién a su probabili-
dad de ocurrencia y al impacto que generarian
en la organizacion si llegaran a materializarse.

Los riesgos mayores necesitan ser tratados, im-
plementando las medidas de ciberseguridad
establecidas en el articulo 21.

7 | Redactar y aprobar un Plan de Tratamien-
to de Riesgos: Cuando los riesgos hayan sido
identificados y la evaluacion realizada, se de-
berd crear un Plan concreto para la eliminacion
0 mitigacion de estos riesgos y adn mas impor-
tante, deberd conseguir la aprobacion por par-
te de los directivos de dicho plan. El PTR es un
plan de implementacion y suele incluir todos los
controles de ciberseguridad aplicados (activi-
dades, proceso y tecnologias) junto con la infor-
macion del propietario del activo, informacion
sobre el rol/roles que se encargaria de la imple-
mentacion del control y los plazos establecidos
para la implementacion de dicho PTR.

8 | Implementar medidas de ciberseguridad:
NIS2 obliga a implementar varias medidas de
seguridad, basdndose en el andlisis de riesgos
realizado:
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QUE DEBEMOS ARTICULO cémo
DOCUMENTAR DELANIS 2 DOCUMENTARLO
Los 6rganos de gestion deben Articulo 20, parrafo 1 Plan de Tratamiento de Riesgos

aprobar las medidas de gestion de
riesgos de ciberseguridad

Los 6rganos de gestion deben Articulo 20, parrafo 1 Informe de Medicion + Informe de Auditoria Interna + Acta
supervisar la implementacion de de Revision de la Gestion

medidas de gestion de riesgos de

ciberseguridad

Los miembros de los érganos de Articulo 20, parrafo 2 Plan de Formacioén y Concienciacion
gestion estdan obligados a seguir

la formacion y deben ofrecer una

formacion similar a sus empleados

periédicamente

Las entidades deben tomar las Articulo 21, parrafo 1 Tabla de Tratamiento de Riesgos + Plan de Tratamiento
medidas técnicas, operativas y de Riesgos + varias politicas y procedimientos

de organizacion adecuadas y mencionados a continuacion

proporcionadas para gestionar los

riesgos

Al evaluar la proporcionalidad Articulo 21, parrafo 1 Metodologia de Evaluacion de Riesgos + Tabla de

de las medidas, se tendrd Evaluacion de Riesgos

debidamente en cuenta el grado
de exposicion de la entidad

a los riesgos, el tamano de la
entidad y la probabilidad de

que se produzcan incidentes

y su gravedad, incluyendo su
repercusion social y econémica

Politica de andilisis de riesgos Articulo 21, parrafo 2, punto a Metodologia de Evaluacion de Riesgos

Politica de seguridad de los siste- Articulo 21, parrafo 2, punto a Politica de Seguridad de los Sistemas de Informacion
mas de informacion

Gestion de incidentes Articulo 21, pdrrafo 2, punto b Procedimiento de Gestion de Incidentes + Registro de
Incidentes

Enfasis en la resiliencia Articulo 21, parrafo 2, punto ¢ Plan de Continuidad de las Actividades

Gestion de copias de seguridad Articulo 21, parrafo 2, punto ¢ Politica de Copias de Seguridad

Recuperacion en caso de Articulo 21, parrafo 2, punto ¢ Plan de Recuperacion en caso de Catdstrofe

catastrofe

Gestion de crisis Articulo 21, parrafo 2, punto ¢ Plan de Gestion de Crisis

La seguridad de la cadena de Articulo 21, parrafo 2, punto d Politica de Seguridad de los Proveedores + Cldusulas de

suministro, incluidos los aspectos Seguridad para Proveedores y Socios + Declaracion de

de seguridad relativos a las Privacidad

relaciones entre cada entidad y
sus proveedores o prestadores de
servicios directos

La seguridad en la adquisicion, el Articulo 21, parrafo 2, punto e Politica de Desarrollo Seguro + Especificaciones sobre
desarrollo y el mantenimiento de Requisitos del Sistema de Informacion
sistemas de redes y de informacion
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QUE DEBEMOS
DOCUMENTAR

Las politicas y los procedimientos
para evaluar la eficacia de las
medidas para la gestion de riesgos
de ciberseguridad

Las précticas bdasicas de ciber
higiene

La formacion en ciberseguridad

Las politicas y procedimientos
relativos a la utilizacion de
criptografia y cifrado

La seguridad de los Recursos
Humanos

Las politicas de control de acceso

La gestion de activos

El uso de soluciones de
autenticacién multifactorial o de
autenticacién continua

La seguridad de las
comunicaciones de voz, video y
texto

La seguridad de los sistemas de
comunicaciones de emergencia

La consideracion de las
vulnerabilidades especificas

de cada proveedor y prestador

de servicios directo y la calidad
general de los productos y

las practicas en materia de
ciberseguridad de los proveedores
y prestadores de servicios, incluidos
sus procedimientos de desarrollo
seguro

La adopcion de medidas
correctivas adecuadas y
proporcionadas

La notificacion al CSIRT o ala
autoridad competente cualquier
incidente significativo

La notificacion a los destinatarios
de sus servicios los incidentes
significativos susceptibles de
afectar negativamente a la
prestacion de dichos servicios

ARTICULO
DE LA NIS 2

Articulo 21, parrafo 2, punto f

Articulo 21, parrafo 2, punto g

Articulo 21, parrafo 2, punto g

Articulo 21, parrafo 2, punto h

Articulo 21, pdrrafo 2, punto i

Articulo 21, parrafo 2, punto i

Articulo 21, parrafo 2, punto i

Articulo 21, parrafo 2, punto j

Articulo 21, parrafo 2, punto j

Articulo 21, parrafo 2, punto j

Articulo 21, parrafo 3

Articulo 21, parrafo 4

Articulo 23, parrafo 1

Articulo 23, parrafo 1
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coMo
DOCUMENTARLO

Metodologia de Medicion + Informe de Medicion + Pro-
cedimiento de Auditoria Interna + Lista de Verificacion
de la Auditoria Interna + Informe de Auditoria Interna +
Procedimiento de Revision de la Gestion

Politica de Seguridad de TIC

Plan de Formacion y Concienciacion

Politica sobre el Uso del Cifrado

Politica de Seguridad para Recursos Humanos

Politica de Control de Acceso

Procedimiento de Gestion de Activos + Inventario de
Activos

Politica de autenticacion

Politica de Transferencia de Informacién + Politica de
Comunicaciéon Segura

Politica de Comunicaciéon Segura

Politica de Seguridad de los Proveedores + Informe de la
Evaluacion y Tratamiento de Riesgos

Procedimiento de Acciones Correctivas + Formulario de
Acciones Correctivas

Notificacién de incidentes significativos al CSIRT/Autori-
dad competente

Notificacion de incidentes significativos a los destinata-
rios de servicios
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ARTICULO
DE LA NIS 2

QUE DEBEMOS
DOCUMENTAR
La comunicacion a los Articulo 23, parrafo 2
destinatarios de servicios

que potencialmente se vean

afectados por una ciber amenaza

significativa cualquier medida o

solucién que dichos destinatarios

puedan adoptar para hacer frente

a esa amenaza. También hay que

informar a esos destinatarios de la

propia ciber amenaza significativa

Una alerta temprana: indica si
cabe sospechar que el incidente
significativo responde a una
accion ilicita o malintencionada
O puede tener repercusiones
transfronterizas

Una notificacion del incidente que
contenga una evaluacion inicial del
incidente significativo, incluyendo
su gravedad e impacto, asi como
indicadores de compromiso,
cuando estén disponibles

un informe intermedio con
actualizaciones pertinentes sobre
la situacion

Un informe final, a mas tardar,
un mes después de presentar la
notificacion del incidente

Un informe de situacion en el caso
de que el incidente siga en curso
en el momento de la presentacion
del informe final

9 [ Configurar la seguridad de la cadena de su-
ministros: Se ha de realizar una evaluacion de
riesgos formal de los proveedores, o que incluye
la evaluacion de sus vulnerabilidades asi como
estudiar sus procedimientos de desarrollo de
software e incluyendo en los acuerdos firmados
con ellos, clausulas de seguridad y supervisando
periddicamente su actitud ante la seguridad.

10 / Configurar la evaluacién de la efectividad
de la ciberseguridad:

La Direccion debe supervisar la implementa-
cion de las medidas de ciberseguridad de la
siguiente forma:

a) Medir y supervisar continuamente la
ciberseguridad para detectar posibles
desviaciones

b) Realizar auditorias periddicas para de-
tectar posibles no conformidades

Articulo 23, parrafo 4, punto a

Articulo 23, parrafo 4, punto b

Articulo 23, parrafo 4, punto ¢

Articulo 23, péarrafo 4, punto d

Articulo 23, parrafo 4, punto e
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coMo
DOCUMENTARLO

Notificacion de incidentes significativos a los destinata-
rios de servicios

Alerta Temprana de Incidente Significativo

Notificacion de incidentes significativos al CSIRT/
Autoridad competente

Informe Intermedio de Incidente Significativo

Informe Final de Incidente Significativo

(No especificado)

c) Revisiones periddicas de la gestion con
sesiones formales dedicadas a revisar to-
dos los aspectos relacionados con la ci-
berseguridad

Para todo ello, debemos contar con documen-
tos claves como una Metodologia de Medicion,
un Procedimiento de Auditoria Interna y un Pro-
cedimiento de Revision de la Gestion.

11 [ Configurar la notificacién de incidentes:
Notificar al CSIRT (o autoridad competente) y a
los destinatarios de los servicios, los incidentes
significativos.

Las entidades estdn obligadas a presentar va-
rios tipos de informes al CSIRT:

* Una alerta temprana

* Una notificacion de incidente

* Un informe intermedio

* Un informe final

* Un informe intermedio
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12 | Establecer una formacién continua en
ciberseguridad

Capitulo IV, Medidas para la Gestion de Riesgos
y obligaciones de notificacion. TODOS LOS
EMPLEADOS, INCLUIDA LA DIRECCION, DEBEN
REALIZAR FORMACION EN CIBERSEGURIDAD.

Las referencias normativas de NIS2 con
respecto a formacion son las siguientes:

Articulo 20 - Gobernanza.

Articulo 21- Medidas para la gestion de riesgos
de ciberseguridad.

Articulo 22- Evaluaciones coordinadas de
los riesgos de seguridad de las cadenas de
suministro criticas a escala en la Unién.

Articulo 23- obligaciones de notificacion.

Articulo 24 - Utilizacidn de esquemas europeos
de certificacion de la ciberseguridad.

Articulo 25 - Normalizacion.

Debemos definir claramente y en primer lugar:
* Qué temas a tratar en la formacion

* Como configurar el proceso de formacion

* Qué métodos utilizar para impartir la
formacion periddicamente

El temario de la formacion deberia incluir, para
todos los empleados (incluyendo directivos y
empleados de nivel medio):

* Fundamentos bdsicos de la Directiva NIS2

* Practicas de ciber higiene (articulo 21, parrafo
2, punto g)

* Gestion de incidentes (articulo 21, parrafo 2,
punto b)

* Copias de seguridad (articulo 21, parrafo 2,
punto c)

* Continuidad de las actividades (articulo 2],
parrafo 2, punto c)

* Uso de soluciones de autenticacion
multifactorial o de autenticacién continua
(articulo 21, parrafo 2, punto j)
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13) Auditorias internas periédicas

Aunqgue no se mencionan en NIS2, ISO 27001y
otras normas internacionales sugieren que la
auditoria interna es la mejor practica para que
los érganos de direccidn logren supervisar la
implementacion de las medidas de seguridad.

Si no se identifican las no conformidades
mediante auditoria interna, la direcciéon nunca
podrd tener una imagen completa del estado
de la ciberseguridad, lo que podria llevar a
incidentes y conllevar responsabilidades.

14) Revisiones periddicas en la gestién
Reunion formal en la que los érganos de
direccion necesitan recibir toda la informacion
relevante sobre ciberseguridad (informes de
medicién, informes de auditoria interna, etc.)
para tomar decisiones importantes en materia
de ciberseguridad.

Tras esta revision y en funcién de sus

resultados, se pueden proponer acciones
correctivas, redefinir los roles importantes

y las responsabilidades, establecer nuevos
objetivos de seguridad, definir el presupuesto de
ciberseguridad, etc.
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Notificacion
de incidentes

Definiciones

* Incidente: Todo hecho que comprometa la disponibilidad, autenticidad, integridad o confiden-
cialidad de los datos, transmitidos o tratados, o los servicios ofrecidos por sistemas de redes y de
informacidén o accesibles a través de ellos.

NIS2 exige SOLO la notificacién de los INCIDENTES SIGNIFICATIVOS, es decir, “cualquier incidente
que tenga un impacto significativo en la prestacion” de los servicios que prestan las entidades
esenciales o importantes, si:

a) Ha causado o puede causar graves perturbaciones operativas en los servicios o pérdidas
econémicas para la entidad afectada; (que podrian medirse mediante indicadores que nos
mostrard en qué se ve afectado el servicio, la duracion del incidente o el nUmero de destinata-
rios delos servicios afectados” sin entrar a valorar qué se considera como “pérdida econdmica
grave o un perjuicio material o inmaterial considerable”.

b) Ha afectado o puede afectar a otras personas fisicas o juridicas al causar perjuicios ma-
teriales o inmateriales considerables.

éA quién notificar los incidentes?

* Al equipo de respuesta a incidentes de seguridad informatica (CSIRT) o a una autoridad compe-
tente (autoridades designadas directamente por los Estados miembros para ser responsables de
la ciberseguridad y de las tareas de supervision).

* Los destinatarios de servicios esenciales o importantes que puedan verse afectados por el inci-
dente significativo.
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¢Como se notifican los incidentes significativos?
El articulo 23 obliga a las empresas a notificar los incidentes significativos de la siguiente forma:

Requisitos de la NIS2

Una notificacion
(para los
destinatarios de
servicios que estan
potencialmente
afectados por una
ciber amenaza
significativa)

Una alerta
temprana (para
CSIRT o autoridad
competente)

Una notificacion
del incidente (para
CSIRT o autoridad
competente)

Un informe
intermedio (para
CSIRT o autoridad
competente)

Un informe final (para
CSIRT o autoridad
competente)

Un informe de
situacion (para
CSIRT o autoridad
competente)

Articulo correspon-
diente de la NIS2

Articulo 23, parrafo 2

Articulo 23, pérrafo 4,
punto a

Articulo 23, parrafo 4,
punto b

Articulo 23, pérrafo 4,
punto ¢

Articulo 23, parrafo 4,
punto d

Articulo 23, parrafo 4,
punto e

Cudndo notificar

Sin demora indebida

Sin demora indebida
Yy, en cualquier caso,
dentro de las 24
horas desde que

se haya tenido
constancia del
incidente significativo

Sin demora indebida
y, en cualquier

caso, dentro de

las 72 horas desde
que se haya tenido
constancia del
incidente significativo

A peticion de
un CSIRT o de
la autoridad
competente

A mds tardar, un mes
después de presentar
la notificacion del
incidente

En el caso de que
el incidente siga en
curso
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Qué notificar

Cualquier medida o solucion
que esos destinatarios
puedan aplicar en respuesta
a la amenaza; también se
notificard la propia ciber
amenaza significativa a
esos destinatarios

Indica si cabe sospechar
que el incidente significati-
Vo responde a una accion
ilicita o malintencionada o
puede tener repercusiones
transfronterizas

Contiene una evaluacion
inicial del incidente
significativo, incluyendo

su gravedad e impacto,

asi como indicadores de
compromiso, cuando estén
disponibles

Actualizaciones pertinentes
sobre la situacion

(1) una descripcion
detallada del incidente,
incluyendo su gravedad e
impacto;

(I1) el tipo de amenaza

o causa principal que
probablemente haya
desencadenado el
incidente;

(In) las medidas paliativas
aplicadas y en curso;

(IV) cuando proceda,

las repercusiones
transfronterizas del
incidente.

(no especificado)

Nombre sugerido para
el documento

Notificacion

de incidentes
significativos a los
destinatarios de
servicios

Alerta Temprana de
Incidente Significativo

Notificacion

de Incidentes
Significativos al CSIRT/
Autoridad competente

Informe Intermedio de
Incidente Significativo

Informe Final de
Incidente Significativo

Informe de Situaciéon
de Incidente
Significativo
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Anexoll

SECTORES DE ALTA CRITICIDAD

Sector

1. Energia

2. Transporte

Subsector

a) Electricidad

b) Calefaccion
y refrigeracion
urbanas

c) Aceite

d) Gas

e) Hidrégeno

a) Aire
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Tipo de entidad

— Las empresas eléctricas, tal como se definen en el articulo 2, punto 57, de la Directiva
(UE) 2019/944 del Parlamento Europeo y del Consejo (1), que desempenan la funcién de
«suministro» tal como se define en el articulo 2, punto 12, de dicha Directiva

— Gestores de redes de distribucion, tal como se definen en el articulo 2, punto 29, de la
Directiva (UE) 2019/944

— Gestores de redes de transporte, tal como se definen en el articulo 2, punto 35, de la
Directiva (UE) 2019/944

— Productores, tal como se definen en el articulo 2, punto 38, de la Directiva (UE)
2019/944

— Gestores del mercado de la electricidad designados, tal como se definen en el articulo
2, punto 8, del Reglamento (UE) 2019/943 del Parlamento Europeo y del Consejo (2)

— Participantes en el mercado, tal como se definen en el articulo 2, punto 25, del
Reglamento (UE) 2019/943, gue presten servicios de agregacion, respuesta de la
demanda o almacenamiento de energia, tal como se definen en el articulo 2, puntos 18,
20y 59, de la Directiva (UE) 2019/944

— Operadores de un punto de recarga que sean responsables de la gestion y

explotacién de un punto de recarga, que preste un servicio de recarga a los usuarios

finales, incluso en nombre y por cuenta de un proveedor de servicios de movilidad

— Operadores de calefaccion urbana o refrigeracion urbana, tal como se definen en el
articulo 2, punto 19, de la Directiva (UE) 2018/2001 del Parlamento Europeo y del Consejo

(3)

— Operadores de oleoductos de transporte de petroleo

— Operadores de instalaciones de produccion, refinado y tratamiento de petroleo,
almacenamiento y transporte

— Entidades centrales de almacenamiento, tal como se definen en el articulo 2, letra f),
de la Directiva 2009/119/CE del Consejo (4)

— Empresas suministradoras, tal como se definen en el articulo 2, punto 8, de la Directiva
2009/73/CE del Parlamento Europeo y del Consejo (5)

— Gestores de redes de distribucion, tal como se definen en el articulo 2, punto 6, de la
Directiva 2009/73/CE

— Gestores de redes de transporte, tal como se definen en el articulo 2, punto 4, de la
Directiva 2009/73/CE

— Gestores de redes de almacenamiento, tal como se definen en el articulo 2, punto 10,
de la Directiva 2009/73/CE

— Gestores de redes de GNL, tal como se definen en el articulo 2, punto 12, de la Directiva
2009/73/CE

— Empresas de gas natural, tal como se definen en el articulo 2, punto 1, de la Directiva
2009/73/CE

— Operadores de instalaciones de refino y tratamiento de gas natural

— Operadores de produccion, almacenamiento y transporte de hidrégeno

— Comparifas aéreas, tal como se definen en el articulo 3, punto 4, del Reglamento (CE)
n.o 300/2008, utilizadas con fines comerciales

— Las entidades gestoras de aeropuertos, tal como se definen en el articulo 2, punto 2,
de la Directiva 2009/12/CE del Parlamento Europeo y del Consejo (6), los aeropuertos, tal
como se definen en el articulo 2, punto 1, de dicha Directiva, incluidos los aeropuertos
principales enumerados en la seccién 2 del anexo Il del Reglamento (UE) n.o 1315/2013
del Parlamento Europeo y del Consejo (7), y entidades que explotan instalaciones auxi-
liares en los aeropuertos

— Operadores de control de gestion de transito que presten servicios de control de
trénsito aéreo (ATC), tal como se definen en el articulo 2, punto 1, del Reglamento (CE)
n.o 549/2004 del Parlamento Europeo y del Consejo (8)



https://eur-lex.europa.eu/eli/dir/2022/2555#E0007
https://eur-lex.europa.eu/eli/dir/2022/2555#E0007
https://eur-lex.europa.eu/eli/dir/2022/2555#E0007
https://eur-lex.europa.eu/eli/dir/2022/2555#E0008
https://eur-lex.europa.eu/eli/dir/2022/2555#E0008
https://eur-lex.europa.eu/eli/dir/2022/2555#E0008
https://eur-lex.europa.eu/eli/dir/2022/2555#E0008
https://eur-lex.europa.eu/eli/dir/2022/2555#E0008
https://eur-lex.europa.eu/eli/dir/2022/2555#E0008
https://eur-lex.europa.eu/eli/dir/2022/2555#E0008
https://eur-lex.europa.eu/eli/dir/2022/2555#E0008
https://eur-lex.europa.eu/eli/dir/2022/2555#E0008
https://eur-lex.europa.eu/eli/dir/2022/2555#E0010
https://eur-lex.europa.eu/eli/dir/2022/2555#E0010
https://eur-lex.europa.eu/eli/dir/2022/2555#E0011
https://eur-lex.europa.eu/eli/dir/2022/2555#E0011
https://eur-lex.europa.eu/eli/dir/2022/2555#E0012
https://eur-lex.europa.eu/eli/dir/2022/2555#E0012
https://eur-lex.europa.eu/eli/dir/2022/2555#E0012
https://eur-lex.europa.eu/eli/dir/2022/2555#E0012
https://eur-lex.europa.eu/eli/dir/2022/2555#E0012
https://eur-lex.europa.eu/eli/dir/2022/2555#E0012
https://eur-lex.europa.eu/eli/dir/2022/2555#E0014
https://eur-lex.europa.eu/eli/dir/2022/2555#E0014
https://eur-lex.europa.eu/eli/dir/2022/2555#E0014
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Sector Subsector
2. Transporte b) Ferrocarril
c) Agua

d) Carretera

3. Entidades bancarias

4. Infraestructuras de los
mercados financieros

5. Sanidad

6. Suministradores y
distribuidores de gua potable

7. Companias dedicadas a
la recogida, eliminaciono
el tratamiento de aguas
residuales urbanas
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Tipo de entidad

— Administradores de infraestructuras, tal como se definen en el articulo 3, punto 2, de la
Directiva 2012/34/UE del Parlamento Europeo y del Consejo (9)

— Las empresas ferroviarias, tal como se definen en el articulo 3, punto 1, de la Directiva
2012/34/UE, incluidos los explotadores de instalaciones de servicio, tal como se definen
en el articulo 3, punto 12, de dicha Directiva

— Las empresas de transporte fluvial, maritimo y costero de pasajeros y mercancias
tal como se definen para el transporte maritimo en el anexo | del Reglamento (CE) n.o
725/2004 del Parlamento Europeo y del Consejo (10), sin incluir los bugues individuales
explotados por dichas empresas

— Los organismos gestores de los puertos, tal como se definen en el articulo 3, punto
1. de la Directiva 2005/65/CE del Parlamento Europeo y del Consejo (11), incluidas sus

instalaciones portuarias, tal como se definen en el articulo 2, punto 1, del Reglamento
(CE) n.0 725/2004, y las entidades que explotan obras y equipos contenidos en los
puertos

— Operadores de servicios de tréfico maritimo (VTS), tal como se definen en el articulo 3
letra o), de la Directiva 2002/59/CE del Parlamento Europeo y del Consejo (12)

— Autoridades viarias, tal como se definen en el articulo 2, punto 12, del Reglamento
Delegado (UE) 2015/962 de la Comisién (13), responsables del control de la gestion
del tréfico, excluidas las entidades publicas para las que la gestion del tréfico o el
funcionamiento de sistemas de transporte inteligentes no constituyan una parte
esencial de su actividad general

— Operadores de sistemas de transporte inteligentes, tal como se definen en el articulo 4,
punto 1, de la Directiva 2010/40/UE del Parlamento Europeo y del Consejo (14)

Las entidades de crédito, tal como se definen en el articulo 4, punto 1, del Reglamento
(UE) n.o 575/2013 del Parlamento Europeo y del Consejo (15)

— Gestores de centros de negociacion, tal como se definen en el articulo 4, punto 24, de
la Directiva 2014/65/UE del Parlamento Europeo y del Consejo (16)

— Las entidades de contrapartida central (ECC), tal como se definen en el articulo 2
punto 1, del Reglamento (UE) n.o 648/2012 del Parlamento Europeo y del Consejo (17)

— Prestadores de asistencia sanitarig, tal como se definen en el articulo 3, letra g), de la
Directiva 2011/24/UE del Parlamento Europeo vy del Consejo (18)

— Laboratorios de referencia de la UE a gue se refiere el articulo 15 del Reglamento (UE)
2022/2371 del Parlamento Europeo y del Consejo (19)

— Entidades que lleven a cabo actividades de investigacion y desarrollo de
medicamentos, tal como se definen en el articulo 1, punto 2, de la Directiva 2001/83/CE
del Parlamento Europeo y del Consejo (20)

— Entidades que fabriquen productos farmacéuticos bdsicos y preparados
farmacéuticos a que se refiere la seccién C, division 21, de la NACE Rev. 2

— Entidades que fabriguen productos sanitarios considerados esenciales durante

una emergencia de salud publica (lista de productos sanitarios esenciales para
emergencias de salud publica) en el sentido del articulo 22 del Reglamento (UE)
2022/123 del Parlamento Europeo y del Consejo (21)

Los suministradores y distribuidores de agua destinada al consumo humano, tal como
se define en el articulo 2, punto 1, letra a), de la Directiva (UE) 2020/2184 del Parlamento
Europeo y del Consejo (22), excluidos los distribuidores para los que la distribucion de

agua destinada al consumo humano no sed una parte esencial de su actividad general
de distribuciéon de otros productos bdsicos y bienes

Las empresas gue recojan, eliminen o traten las aguas residuales urbanas, las aguas
residuales domeésticas o las aguas residuales industriales, tal como se definen en el
articulo 2, puntos 1,2 y 3, de la Directiva 91/271/CEE del Consejo (23), con exclusion de
las empresas para las que la recogidag, la eliminacion o el tratamiento de las aguas

residuales urbanas, domeésticas o industriales constituyan una parte no esencial de su
actividad general



https://eur-lex.europa.eu/eli/dir/2022/2555#E0015
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https://eur-lex.europa.eu/eli/dir/2022/2555#E0019
https://eur-lex.europa.eu/eli/dir/2022/2555#E0020
https://eur-lex.europa.eu/eli/dir/2022/2555#E0020
https://eur-lex.europa.eu/eli/dir/2022/2555#E0021
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Sector

8. Infraestructura digital

9. Gestion de servicios TIC
(business-to-business)

10. Administracion publica

1. Espacio

Subsector
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Tipo de entidad

— Proveedores de puntos de intercambio de Internet

— Proveedores de servicios DNS, excluidos los operadores de servidores de nombres raiz
— Regiistros de nombres de TLD

— Proveedores de servicios de computacion en la nube

— Proveedores de servicios de centros de datos

— Proveedores de redes de distribucion de contenidos

— Prestadores de servicios de confianza

— Proveedores de redes publicas de comunicaciones electronicas

— Proveedores de servicios de comunicaciones electronicas disponibles al publico

— Proveedores de servicios gestionados
— Proveedores de servicios de seguridad gestionados

— Entidades de la administracion publica de las administraciones centrales definidas
por un Estado miembro de conformidad con el Derecho nacional

— Entidades de la administracion pablica a nivel regional, tal como las define un Estado
miembro de conformidad con el Derecho nacional

Operadores de infraestructuras terrestres, que sean propiedad de los Estados miembros
o de entidades privadas, estén gestionados y explotados por ellos, que apoyen la
prestacion de servicios espaciales, excluidos los proveedores de redes publicas de
comunicaciones electronicas
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Anexol I

OTROS SECTORES CRITICOS

Sector

1. Servicios postales y
de mensajeria

2. Gestion de residuos

3. Sustancias quimicas

4. Alimentos

5. Industria (tecnologia e
ingenieria)

6. Servicios digitales

7. Investigacion

Subsector

Fabricacion

de productos
sanitarios y
productos
sanitarios para
diagnéstico in
vitro

b) Fabricacién de
productos infor-
mdtticos, electro-
nicos y opticos

c) Fabricacion de
material eléctrico

d) Fabricacion
de maquinaria 'y
equipo n.c.o.p.

e) Fabricacién
de vehiculos
automoviles,
remolques y se-
mirremolques

f) Fabricacion de
otro equipo de
transporte
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Tipo de entidad

Los proveedores de servicios postales, tal como se definen en el articulo 2, punto 1 bis, de
la Directiva 97/67/CE, incluidos los proveedores de servicios de mensajeria.

Empresas que lleven a cabo la gestion de residuos, tal como se define en el articulo 3
punto 9, de la Directiva 2008/98/CE del Parlamento Europeo y del Consejo (1), excluidas las
empresas para las gue la gestidon de residuos no sea su actividad econdmica principal

Las empresas que lleven a cabo la fabricacién de sustancias y la distribucién de sus-
tancias o mezclas, tal como se contempla en el articulo 3, puntos 9 y 14, del Reglamento
(CE) n.0 1907/2006 del Parlamento Europeo y del Consejo (2), y las empresas que lleven
a cabo la producciéon de articulos, tal como se definen en el articulo 3, punto 3, de dicho
Reglamento, a partir de sustancias o mezclas

Las empresas alimentarias, tal como se definen en el articulo 3, punto 2, del Reglamento
(CE) n.0178/2002 del Parlamento Europeo y del Consejo (3), que se dediquen a la distri-
bucién al por mayor y a la produccién y transformacion industrial

Entidades que fabriquen productos sanitarios, tal como se definen en el articulo 2, punto
1, del Reglamento (UE) 2017/745 del Parlamento Europeo y del Consejo (4), y entidades
gue fabriquen productos sanitarios para diagnodstico in vitro, tal como se definen en el
articulo 2, punto 2, del Reglamento (UE) 2017/746 del Parlamento Europeo y del Consejo
(5) con excepcién de las entidades fabricantes de productos sanitarios a que se refiere
el quinto guién del punto 5 del anexo | de la presente Directiva

Empresas que ejerzan cualquiera de las actividades econémicas contempladas en la
seccion C, division 26, de la NACE Rev. 2

Empresas que ejerzan cualquiera de las actividades econdmicas contempladas en la
seccion C, division 27, de la NACE Rev. 2

Empresas que ejerzan cualquiera de las actividades econémicas contempladas en la
seccion C, division 28, de la NACE Rev. 2

Empresas que ejerzan cualquiera de las actividades econdémicas contempladas en la
seccion C, division 29, de la NACE Rev. 2

Empresas que ejerzan cualquiera de las actividades econdémicas contempladas en la
seccion C, division 30, de la NACE Rev. 2

— Proveedores de mercados en linea
— Proveedores de motores de busqueda en linea
— Proveedores de plataformas de servicios de redes sociales

Organismos de investigacion
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